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Segurança Digital 
 
 

Aprender, partilhar, comunicar em segurança 
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Realçar os aspetos positivos da Internet 

   Educação, aprendizagem, literacia (recursos online, estabelecimento de 
contactos, aprendizagem colaborativa) 

 
  Participação ativa e envolvimento cívico 
 
  Criatividade 
 
  Identidade e construção de conexões sociais1 

1(Livingstone, 2009) 

Mensagem 



Com a Internet… 

Novas formas de brincar 
 
Novas formas de aprender 
 
Novas formas de comunicar 
 
Novas formas de trabalhar 
 



Sucesso e a Internet 

Felix Kjellberg,com 24 anos, fatura nada 
menos que US$ 4 milhões por ano! 

http://youtu.be/cTRiApQJm1s?t=0s


Riscos no dia-a-dia 

Utilizar facas 
 
Atravessar a rua 
 
Andar de skate 
 
Andar de carro/mota/avião 
 
Utilizar as tecnologias 

 



O “mundo real” e o “mundo 
digital” 



Viste algo de estranho na 
Internet? 

Os nativos digitais! A necessidade do acompanhamento por parte dos 
educadores (pais/professores) 

http://www.youtube.com/watch?v=bh20w33ptg0


Apps 

Foram necessários apenas dez minutos para 

Danny Kitchen, de 5 anos, carregar 1.700 

libras em extras para um jogo no iPad do seu 

pai. 

O gasto acidental, descoberto pelos recibos 

enviados por email pela loja do iTunes, não 

será reembolsado pela Apple, segundo 

informações do “Daily Mail”. 



Atualização:  do sistema operativo; do antivírus; do antispyware e da 
firewall.  
Cópias de segurança (disco externo, pens, serviços de partilha de 
documentos na rede, entre outros) 

Segurança do computador 
 



Conhecer a rede: riscos e 
desafios 



Sair em Segurança 

E-mail 
 
Plataformas 
 
Redes Sociais 
 
 



Palavras passe 

Não revelar as palavras passe. 

 Criar palavras passe longas - devem ter uma extensão de 8 

caracteres ou mais.  

 Combinar letras, números e símbolos.  

 Usar palavras e frases que sejam fáceis de recordar, mas 

difíceis de descobrir por outra pessoa.  



http://passwordsgenerator.net 

http://www.passwordmeter.com/ 

Ferramentas que verificam e 
melhoram a segurança das palavras 
passe 

http://passwordsgenerator.net/
http://www.passwordmeter.com/


http://pwdtest.cases.lu/?lang=en 

https://howsecureismypassword.net/ 

Ferramentas que verificam e 
melhoram a segurança das palavras 
passe 

http://pwdtest.cases.lu/?lang=en
https://howsecureismypassword.net/


Email 



A Webcam 
 



Telemóveis 

 Evitar dar o contacto telefónico a desconhecidos;  

Não responder a mensagens cujo remetente é desconhecido ; 

 Colocar a definição Bluetooth para não visível;  

 Evitar atender chamadas não identificadas; 

Não responder a SMS de desconhecidos. 



Serviços de chamadas de valor 
acrescentado  



Serviços de chamadas de valor 
acrescentado  
 

 Permitem receber regularmente no telemóvel – através de uma mensagem 
escrita (SMS) ou multimédia (MMS) – toques, jogos, imagens, informações sobre 
o horóscopo, a meteorologia e o trânsito, etc. 

  São serviços recebidos por mensagem no telemóvel e, são, em regra geral, 
pagos. 

  Desconfiar se receber uma mensagem a convidar para participar num 
passatempo ou a informar que ganhou um prémio. Na dúvida, não responder.  

  As comunicações de linhas com 5 números iniciados por 61, 62, 68 e 69 são de 
serviços de valor acrescentado baseadas no envio de mensagens. Para evitar a 
adesão a estes serviços, podemos solicitar à operadora o barramento destes 
números. 

 Ao navegar na Internet, não inserir o número de telemóvel em testes, 
concursos ou outro tipo de passatempos. 

 



O risco de revelar o número de telemóvel online! 
(Podemos estar a subscrever um serviço de valor 
acrescentado.) 

Os telemóveis 



Phishing 

http://www.microsoft.com/portugal/athome/security/videos/Phishing8.html


Ligação Segura 

Endereço com “https” em vez 

do normal “http”, quando se 

utiliza uma ligação segura. 

 

Cadeado de cifragem: símbolo 

que indica que é seguro 

revelar os dados pessoais a um 

sítio na Rede. 
 



Redes sociais 



Reputação na Internet 

http://www.youtube.com/watch?v=zlM-YuUQ3Ms


Redes Sociais 
1 bilião de utilizadores  
4 646 260 de utilizadores em Portugal 
                 
 

http://www.socialbakers.com/facebook-statistics/portugal


Não há perfis totalmente seguros! 
Palavra-chave segura; 

Utilizar as definições de privacidade: 

Opção “Apenas amigos”; 

Criar listas de amigos (amigos próximos, colegas de trabalho,…) e tornar 

certos elementos visíveis apenas para essas listas; 

Personalizar a privacidade dos álbuns de fotografias; 

Personalizar “As coisas que as outras pessoas partilham” – evitar ser 

identificado nos murais dos meus amigos; 

Se utilizar aplicações – editar as definições de privacidade para evitar Spam e 

selecionar as aplicações que queremos; 

Bloquear preferível a eliminar utilizadores; 

Não fornecer dados pessoais: morada, escola, telefone,… 

Cuidado ao clicar em links. 
 
 
 



E se nos comportássemos como 
numa rede social…? 

https://www.youtube.com/watch?v=aDycZH0CA4I


O que fazem online… 



Obter autorizações dos Encarregados de Educação, relativamente à 

utilização da imagem. 

Não utilizar o nome e apelido ou nome completo, mas apenas o 

primeiro nome na identificação dos alunos. 

Não identificar os alunos em eventuais questionários (codificar). 

Não disponibilização, via Web, de acesso às pautas/horários com 

identificação dos alunos sem proteção por palavra-passe. 

Privacidade  (alunos) 
 

Nota: Não deverá ser possível a alguém externo à escola obter a identificação dos 
alunos e os seus horários e avaliações, via web. 
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A Pegada digital 

Tudo o que está na Internet a nosso respeito, incluindo dados do nosso 
perfil em redes sociais, comentários em blogues, 
discussões em fóruns, pautas de classificações, fotos, etc. . . 
 
 
É construída de forma: 
Ativa: quando somos nós que publicamos informação a nosso 
respeito; 
Passiva: quando outros publicam informação a nosso respeito. 



A Pegada digital 
A quantidade de informações pessoais que se relevam através das 
redes sociais... 

https://www.youtube.com/watch?v=0TdHj9vruwU


A Internet não guarda segredos 
Mantenha a sua intimidade offline 

http://g1.globo.com/tecnologia/noticia/2014/04/vitimas-de-nude-selfie-e-sexting-na-internet-dobram-no-brasil-diz-ong.html


Dependência 
Sintomas: 

  Preocupação excessiva com a Internet ; 

  Irritabilidade se não se tem acesso ao computador; 

  Distanciamento da família e amigos; 

  Resultados pouco satisfatórios na escola;  

  Retração nas atividades desportivas. 

Teste de Dependência da Internet  desenvolvido por  Kimberly Young  
http://www.netaddiction.com/index.php?option=com_bfquiz&view=onepage&cat
id=46&Itemid=106 
 
 

http://www.netaddiction.com/index.php?option=com_bfquiz&view=onepage&catid=46&Itemid=106
http://www.netaddiction.com/index.php?option=com_bfquiz&view=onepage&catid=46&Itemid=106


Comércio eletrónico 

1. Procurar comprar em lojas previamente 
conhecidas ou naquelas que forem indicadas por 
amigos e pais. 
2. Pesquisar sobre a idoneidade da loja em órgãos 
de defesa do consumidor e em sites de avaliação e 
comparação de preços. 
3. Fazer o contato telefónico com a loja e verificar 
se ela tem endereço, telefone fixo ou filial física.  
4. Ficar atento às formas de pagamento disponíveis, 
ao prazo de entrega e à política de troca e 
devolução de produtos. 
5. Preferir empresas que aceitem plataformas de 
pagamento garantido via Internet. 
6. Guardar ou imprimir todos os passos da compra, 
inclusive e-mails de confirmação. 
7. Cuidados acrescidos se fizer compras fora da EU. 



Predadores online 

http://www.youtube.com/watch?feature=player_embedded&v=v78DeY6pNyg


Como agem os predadores 
online 

 Oferecem, atenção, carinho, amabilidade e dinheiro 
 Interessam-se pelos jovens e manifestam simpatia relativamente 

aos seus problemas 
 Aproveitam temas de interesse dos jovens, como música da moda, 

passatempos e atualidades 
 Nas conversas abordam temas dum modo aberto e descontraído 

com o propósito de acabar paulatinamente com as inibições dos 
jovens 

 Divulgam imagens pornográficas 
 Aliciam as suas vítimas por telefone e também procuram combinar 

encontros 



O que é o cyberbullying? 

https://www.youtube.com/watch?v=dubA2vhIlrg&feature=youtu.be 
 

https://www.youtube.com/watch?v=dubA2vhIlrg&feature=youtu.be


Cyberbullying 

Agressões visam provocar alterações de cariz psicológico na vítima, 

deixando-a abatida e desmoralizada perante a  comunidade real e 

virtual. 

A vítima poderá deixar de ter vontade de ir à escola, isolar-se, 

mostrar angústia, tornar-se agressiva, ter alterações ao nível da 

alimentação e do sono. 

Casos de suicídio e homicídio tiveram como origem este tipo de 

comportamento perante a vítima ou agressor. 

Consequências 



Cyberbullying 
Consequências 

Caso Amanda Todd  Adolescente do Canadá que cometeu suicídio motivado pelo 
cyberbullying 



Cyberbullying 
Motivação 



Cyberbullying 

Alertar para as consequências deste tipo de práticas, tanto 
para a vítima como para o atacante; 

 
Incentivar para uma utilização ética na das tecnologias 

digitais; 
 
Estar alerta para comportamentos estranhos ou anormais no 

grupo. 
 
 

Prevenção 



Sinais de alerta 

 Dedicam muito tempo ao uso da Internet, especialmente de noite; 

 Recebem chamadas telefónicas de pessoas desconhecidas, ou fazem chamadas, às 

vezes de longa distância, para números de telefone que os pais desconhecem; 

 Recebem cartas, presentes, objetos ou encomendas de pessoas que os pais não 

conhecem; 

 Desligam o computador ou rapidamente mudam de página quando os pais entram 

no quarto; 

 Isolam-se da família; 

 Armazenam material pornográfico ou conteúdos impróprios no computador. 
 



Recomendações para pais 

 Falar com os filhos sobre o uso e riscos da Internet; 

 Perceber se os filhos falam com estranhos através das 

tecnologias; 

 Perceber a faixa etária das pessoas com quem o seu filho fala 

ou partilha informação nas redes sociais; 

 Manter o computador numa área comum; 

 Impor limites (desligar o computador às 20:30, por exemplo). 



Direitos de autor; plágio; licenciamentos/termos de utilização; trabalhos de pesquisa 
(fontes de referência; copiar/colar; aferir a validade e fiabilidade de um sítio); 
Internet na sala de aula. 

Segurança na Internet: uma 
questão de educação 



 Confirmar a informação noutro(s) sítio(s); 

 A utilização de sítios Web credíveis onde sejam fornecidas 

hiperligações para outros sítios; 

 Pesquisar em sítios Web que, à partida, são idóneos em termos 

dos conteúdos que tornam públicos (instituições educativas, 

universidades, entidades credíveis). 

Avaliar a informação - qual a fiabilidade 

e veracidade da informação? 
 



Licenças Creative Commons 

A questão dos direitos de 

autor na reutilização/criação 

de recursos; 

Licenciamentos abertos 

(Creative Commons). 

 



Sessões de sensibilização 

 Público-alvo (pais; professores; alunos) 

 Materiais/recursos (de acordo com o público-alvo) 

 A eficácia da imagem e do vídeo  



Sessões de sensibilização 
Se possível, fornecer-nos dados por cada ação:  
 

 Número de alunos envolvidos do sexo masculino 

 Número de alunos  do sexo feminino 

 Idade dos alunos [máxima e mínima] dos aluno/as 

 Número de professores  

 Número de Encarregados de Educação 

 Duração da sessão  

 Temas tratados 

 Recursos utilizados 



 
 

Campanha “Não ao discurso do ódio 
– Jovens contra o discurso do ódio 

online” 
 

 
Esta campanha é coordenada pelo Instituto 

Português do Desporto e Juventude e tem como 

principal objetivo o combate ao discurso do ódio e à 

discriminação na sua expressão online (todas as 

formas de expressão que propagam, incitam, 

promovem ou justificam o ódio racial, a xenofobia, a 

homofobia, o antissemitismo e outras formas de ódio 

baseadas na intolerância). 

http://www.nohatespeechmovement.org/ 

 
 

http://www.nohatespeechmovement.org/
http://www.nohatespeechmovement.org/


Desafios 2.º/3.º 
Ciclos 

Registo de Escola 

Desafios 1.ºCiclo 
Registo  da turma 

7 - Desafios para 
alunos 

3 - Desafios para pais 

3 - desafios para 
alunos  

 
 Escolas    

 

 
Turmas 

 

Desafios SeguraNet 

Participação das 
Regiões Autónomas da 
Madeira e dos Açores 

D
ecorrem

 ao longo do ano letivo de outubro a m
aio 



Desafios SeguraNet (1.º Ciclo) 

A inscrição da turma efetua-se mediante o preenchimento do formulário. 

Consulte o regulamento. 

http://www.seguranet.pt/actividadesmodule/registo_escolas_1_ciclo/
http://www.seguranet.pt/publico/desafios/Regulamento Desafios SeguraNet 2014_15-1Ciclo.pdf
http://www.seguranet.pt/repositorymodule/file/id/385/
http://erte.dgidc.min-edu.pt/publico/SeguraNet/puzzle.swf


Desafios SeguraNet  
2.º e 3.º Ciclo/Secundário 
As escolas  efetuam uma inscrição/registo 

recorrendo ao código GEPE e à respetiva 

password.  

7 Desafios mensais para Equipas de 

Professor e Alunos 

3 Desafios trimestrais para Equipas de 

Encarregados de Educação: 

Os Desafios são pontuados a nível de 

equipa; a pontuação final de cada equipa 

reverte a favor da escola.  

Regulamento. 

Inscrição. 

http://www.seguranet.pt/publico/desafios/Regulamento de Actividades SeguraNet 2014_15- 2%ba 3%baCiclos.pdf
http://www.seguranet.pt/actividadesmodule/registo_escolas/


Recursos 
Alertas “O que farias?” 

Jogos em flash 

Tiras BD 

Quiz4You SeguraNet 

Aplicação Creative Commons 

Folhetos de sensibilização 

Recursos variados (professores; pais e 
alunos) 



Jogos SeguraNet 

http://www.seguranet.pt/1_2ciclos/
http://www.seguranet.pt/jogo/


Quiz4You SeguraNet 

Os professores que queiram receber este novo recurso SeguraNet deverão 
preencher o seguinte formulário online. 

http://questionarios.dge.mec.pt/index.php/survey/index/sid/164876/


Jasmim e Borboleta jogam na Net 

A professora Segurinha conta a 
história de dois amigos e colegas de 
turma, Jasmim e Borboleta, que 
combinam jogar em linha. 
Ao longo da história é sugerido aos 
alunos que desenhem, no livro, 
sobre alguns dos acontecimentos. 
 
Público alvo: Alunos do Pré-Escolar e 
1.º Ciclo                  
Objetivo: Despertar para os 
cuidados que devem ter quando 
jogam online 



Phineas e Ferb 
  

http://www.youtube.com/watch?v=m5dgHfjua_o
http://www.youtube.com/watch?v=bFwWAFAhF2M


The Web We Want – um guia para 
jovens 

The Web We Want é uma 
brochura educativa destinada a 
jovens entre os 13 e os 16 
anos, que apresenta um 
conjunto de ferramentas que 
educa os adolescentes a 
saberem proteger-se quando 
estão online.  Este recurso, tão 
necessário a professores, 
jovens e pais, foi criado com a 
participação ativa de 
adolescentes de toda a Europa 
e aprovado pela Comissão 
Europeia. 

http://www.seguranet.pt/publico/docs/WeWeWantFinalPt.pdf
http://webwewant.eu/


Livro de atividades dirigido ao 1.º Ciclo 
e à Educação Pré-Escolar 

http://erte.dgidc.min-edu.pt/publico/recursos/a102_booklet_enfants/PT_Booklet-enfantsA4-2012.pdf


Guia para os Pais - Educação e 
os Novos Media 

http://www.seguranet.pt/repositorymodule/file/id/291/


Quantos Queres 



Cartazes: O que farias? 

http://www.seguranet.pt/alertas-2013-14


 
Selo de Segurança Digital 

 
O projeto eSafety Label cria o Selo de Segurança 

Digital para as escolas, visando garantir maior 

segurança online, e a todos os níveis,  na 

comunidade educativa. 

O Selo de Segurança Digital para as escolas é uma 

iniciativa da European Schoolnet que funciona como 

serviço de apoio e de acreditação a nível europeu. 
 
 

http://www.esafetylabel.eu/


Selo de Segurança Digital 

1 ano entre resposta a Formulário de 
avaliação e novo Plano de Ação 

Elementos 
comprovativos 

Elementos 
comprovativos 
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Plano de Ação 

Plano de Ação 

Plano de Ação 

Plano de Ação 

Validade do Selo: 18 meses 



Segurança digital e o currículo 

As Metas referentes às Tecnologias de Informação e Comunicação do ensino 

básico contemplam as questões relativas à segurança digital. 

 

As metas curriculares estabelecem as aprendizagens essenciais a realizar 

pelos alunos na disciplina de Tecnologias de Informação e Comunicação, nos 

7.º e 8.º anos de escolaridade.  

 

Metas Curriculares – Tecnologias de Informação e Comunicação – 7.º e 8.º 

anos de escolaridade. 

http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
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http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf


Linha Ajuda 

A linha Ajuda é coordenada pelo IPDJ (Instituto Português do Desporto e da 
Juventude) no âmbito do Consórcio Internet Segura. 
 
Esta Linha tem por base um serviço de atendimento telefónico e online de 
crianças, jovens, pais e professores, sobre questões relacionadas com o uso de 
tecnologias em linha. 

http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura


Linha Alerta 

Linha de denúncia de conteúdos ilegais (pornografia infantil, apologia do racismo 

e apologia da violência).  



Dia da Internet Mais Segura 2015 

Registo na página da 
Semana 

Divulgação das 
iniciativas da Escola 

Sessões de 
sensibilização 

 



Na Rede 

https://www.facebook.com/seguranet 

https://twitter.com/SeguraNet  

https://www.facebook.com/seguranet
https://twitter.com/SeguraNet


Children See Children do 

https://www.youtube.com/watch?v=8AcWo3gbtBk


seguranet@dge.mec.pt 

Contactos: 

mailto:seguranet@dge.mec.pt
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