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SeguraNet

Seguranc¢a Digital

Aprender, partilhar, comunicar em seguranca

Este trabalho foi licenciado com uma Licenga
Creative Commons - Atribuicdo-Compartilhalgual 3.0 Ndo Adaptada.

. - diregao-geral Internet : Co-fiancindo pela Usilo Ruropela
R oo seguraept insiife ===


http://creativecommons.org/licenses/by-sa/3.0/deed.pt
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Sumario =
A

& O projeto SeguraNet AR

& Seguranca do Computador SeguraNet
# Conhecer a Rede: riscos e desafios

& Seguranca na Internet: uma questao de educacao

& Conteudos, ferramentas e recursos de sensibilizagao

& Desafios SeguraNet

& Dia da Internet Mais Segura

& Selo de Seguranca Digital)

# A linha de apoio (Linha Ajuda)

# A linha de dentincia de conteudos ilegais (Linha Alerta)
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SeguraNet

ERTE — Equipa SeguraNet

Centros de Competéncia TIC

o

Escolas/Equipas TIC

Publico-alvo - Comunidade Educativa (alunos, professores e encarregados
de educagao )

internet
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Realcgar os aspetos positivos da Internet

& Educacao, aprendizagem, literacia (recursos online, estabelecimento de
contactos, aprendizagem colaborativa)

& Participacao ativa e envolvimento civico
& Criatividade

# ldentidade e construcdo de conexdes sociais?

Y(Livingstone, 2009)

Internet
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Com a Internet... -

-
SeguraNet

& Novas formas de brincar
& Novas formas de aprender

& Novas formas de comunicar

& Novas formas de trabalhar
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Sucesso e a Internet -

-
SeguraNet

Ana Free: Devo 0 meu sucesso a Internet

Felix Kjellberg,com 24 anos, fatura nada
menos que USS 4 milhdes por ano!
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http://youtu.be/cTRiApQJm1s?t=0s

Riscos no dia-a-dia

@Utilizar facas

@ Atravessar a rua

@$Andar de skate

EMS

cUmIrf

@#Andar de carro/mota/avidao

@ Utilizar as tecnologias
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O “mundo real” e 0 “mundo ¥=
s o » [ |
digital Ea
There is no 'real world' and 'digital world' SeguraNet

. . digital spaces are
REAL spaces

[There is no separation Y '

(44
WO (1 d"-

graham@ogilviedesign.co.uk
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Viste algo de estranho na =

[
Internet? | = |

SeguraNet

Os nativos digitais! A necessidade do acompanhamento por parte dos
educadores (pais/professores)
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SeguraNet

Foram necessarios apenas dez minutos para
Danny Kitchen, de 5 anos, carregar 1.700
libras em extras para um jogo no iPad do seu
pai.

O gasto acidental, descoberto pelos recibos
enviados por email pela loja do iTunes, nao

sera reembolsado pela Apple, segundo

informacdes do “Daily Mail”.

Internet
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Seguranca do computador Ea

Atualizacdo: do sistema operativo; do antivirus; do antispyware e da

firewall. SeguraNet
Cépias de seguranca (disco externo, pens, servicos de partilha de
documentos na rede, entre outros)

| Copias de seguranga

Seviva NIAVAY

TROD e
b
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Conhecer a rede: riscos e =
AT

desafios
SeguraNet
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Sair em Seguranca e

m— SeguraNet
| Configurailes

E-mail

@Sairp

Plataformas  Moeg, .
Lalgp 4

Redes Sociais
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Palavras passe =

-
SeguraNet

X Nao revelar as palavras passe.

v’ Criar palavras passe longas - devem ter uma extens3do de 8

caracteres ou mais.
v" Combinar letras, nimeros e simbolos.

v’ Usar palavras e frases que sejam faceis de recordar, mas

dificeis de descobrir por outra pessoa.
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Ferramentas que verificam e TX

melhoram a seguranca das palavras :‘-
passe

SeguraNet

Secure Password Generator

http://passwordsgenerator.net

Test Your Password Minimum Requirements

Password: b ® Minimum 8 characters in length
. * Contains 3/4 of the following items:
Hide: - Uppercase Letters

The Password Meter

Score: _ - Lowercase Letters
- Numbers
Lol T 5 AP HI Very Strong - Symbols

http://www.passwordmeter.com/
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Ferramentas que verificam e P

melhoram a seguranc¢a das palavras m=a

passe -
SeguraNet

'={ 3 3 SECURE

TEST YOUR PASSWORD STRENGTH

http://pwdtest.cases.lu/?lang=en

HOW SECURE IS MY PASSWORD?

https://howsecureismypassword.net/

o diregao-geral internet 3 "
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Denunciar sEam S eg U ra N et

Free Shipping Elius ouull Caixa de Entrada  x

Enwviar Guardar agora Rejeitar @

FragranceX.com <emalls@emalls2 fragrar  para:

para mim |«

Bec:

M Asimagens nio estio apresentadas. Adicionar Cc
Assunto: Fwd: Alargamento da duragdo do 1% Concurso Segurahlet

Apresentar as imagens abaixo - Apresentar

4P Anexar um ficheiro

B I UFTTT @ =iz i

.
[l
Il
[l
[ )
[ ]
]
]
il

I« Texto simples Verificar ortografia v

s

%A inglés > potugués ™ Traduzir me

Forwarded message
From: Seguranet <info@seguranet. pt>

Free Shipping During QurJolly Holiday Sal&  Date: 2009/3/19
Subject: Alargamento da duracdo do 1° Concurso SeguralMet

FraﬁranCE}{.EDm To: Seguranet <info@seguranet_pt=

0 1% Concurso SeguraMet decorre de 17 de Movembro de 2008 a 20 de Marco de 2009, no entanto, devido a problemas técnicos o
prazo do término do concurso serd alargado até ao dia 30 de Abril.

Este concurso encontra-se aberto a todas as equipas de alunos apoiadas pelos professores que integram equipas das Actividades
SeguraMet. Pretende-se que as equipas, produzam conteddos multimédia, tendo como base tematica a Seguranca na Internet.

€

O projecto terd as seguintes caracteristicas: limite de15MB; duracdo maxima de 2min e 30 sequndos.

Enviar Guardar agora Rejeitar
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A Webcam =
B
AT

SeguraNet

Hackers podem obter controle remoto
de webcam; jovem diz ter sido
espionada no banho ==

DoUOL,em Sao Paulo 21/06/2013 10h25
Etniail g+ 6 W Tweetar | 52 Imiprimir %} Comunicar erro @

A estudante universitaria Rachel
Hyndman, 20, ganhou atencéo no s i
Reino Unido nesta quinta-feira (20) ao
contar & BBC Radio 5 como hackers

controlavam remotamente a camera de
seu computador (webcam). Segundo
ela, com essa invasédo desconhecidos Quiz
puderam vé-la até mesmo tomando ou j&
banho.

Con
Rachel percebeu que algo estava sobr
errado com seu computador quando a com

camera ligou sozinha — na ocasiao, ela
assistia a um filme no notebook

enguanto tomava banho. "Eu estava na i
banheira, tentando relaxar e os Estudante universitaria Rachel Hyndman, 20, contam
programas comecaram a aparecer que sua webcam ligou quando ela estava na banheira
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Telemoveis Fa

-
SeguraNet

v" Evitar dar o contacto telefonico a desconhecidos;

X Nao responder a mensagens cujo remetente é desconhecido ;
v" Colocar a definicdo Bluetooth para n3o visivel;

v’ Evitar atender chamadas n3o identificadas;

X Nao responder a SMS de desconhecidos.

Internet
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Servicos de chamadas de valor

B
acrescentado

-
SeguraNet

GanhauiPhone4

Respondeste a todas as perguntas correctamente!

Introduz agora o teu nimero de telemovel
para te habilitares a ganhar o iPhone 4!

999999999 N

CONTINUAR =>

de subscric3o pago te a de tempo in i 5 pin. O servi
cus emanal de 4 ! = mensagens de t . A = CONCUrso prom I,
habilitas-te a g io. A = sortead = \ = a refle E ivel cancelar este

A inscriga

Inf

b pala Unids Europsaa

. ] Ar— internet 2 i
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Servicos de chamadas de valor ¥X

[
acrescentado | = |

SeguraNet

& Permitem receber regularmente no telemdvel — através de uma mensagem
escrita (SMS) ou multimédia (MMS) — toques, jogos, imagens, informacdes sobre
o hordscopo, a meteorologia e o transito, etc.

& S3o0 servicos recebidos por mensagem no telemodvel e, sdao, em regra geral,
pagos.

& Desconfiar se receber uma mensagem a convidar para participar num
passatempo ou a informar que ganhou um prémio. Na duvida, nao responder.

# As comunicacdes de linhas com 5 numeros iniciados por 61, 62, 68 e 69 s3o de
servicos de valor acrescentado baseadas no envio de mensagens. Para evitar a
adesao a estes servicos, podemos solicitar a operadora o barramento destes
numeros.

& Ao navegar na Internet, ndo inserir o numero de telemdvel em testes,
concursos ou outro tipo de passatempos.
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Os telemoveis e

-
SeguraNet

O risco de revelar o numero de telemodvel online!
(Podemos estar a subscrever um servico de valor
acrescentado.)

Pagar para jogar

~
NUNCR CBES 2 Tan \/ VAIS ESTAR A
NUMERD DE TELEMOVEL sgﬁm::‘fg UM
PARA PASSAR DE NIVEL o SEM

—__NOS J0605. i
)'r — g
O QUET! MAS

ESTE MONTE DE LATA
ACHA GUE PRELISO DE
LHE PAGAR PARA

PASSAR DE NIVEL?!?

IMPORTA-SE DE
~ INDICAR © SEU

NUMERD DE TELEMAVEL?
E APENAS UMA PEQUENA
FORMALIDADE ...

ot - ALSOW —
| 2012 - NELSON MARTINS
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Phishing :.-

-
SeguraNet

| Defenda-se da fraude on-line Pausa @Y

| Phishing?

’ﬂ' Mensagens de e-ma

fraudulentas e Web sites
falsos utilizados nos
esquemas de fraude

Audio

Transcriggo M]

L P i o ™
{18 GOVERNO DE MINISTERIO DA EDUCAGAD b ot EE mi} r a‘ t . = - Do ool Usife Burvpee
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http://www.microsoft.com/portugal/athome/security/videos/Phishing8.html

—
Ligacao Segura =

SeguraNet

Endereco com “https” em vez
do normal “http”, quando se

utiliza uma ligacao segura.

Cadeado de cifragem: simbolo
gue indica que é seguro
revelar os dados pessoais a um

sitio na Rede.

8 GOVERNO DE
PORTUGAL
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Redes sociais E

-
SeguraNet

Protecc¢ao de dados

Al, NA© Fa¢o IDEIA
| DO PUE VESTIE --- |-

E TAO BOM
GUANDO PODEMOS
PARTILHAR TODAS
ESTAS COISAS COM
0% NO&3OS

SAl AsoRA DO
MEU BEIN® £OM
25 MEUS PAPAS ...

ACABE| DE ACOEDAR,
BOM DIA A TODOS!

2015 - NELSON MARTING
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SeguraNet

Reputacao na Internet

Internet
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http://www.youtube.com/watch?v=zlM-YuUQ3Ms

Redes Sociais

1 biliao de utilizadores

i

=

R
m——

£cebook

4 646 260 de utilizadores em Portugal SeguraNet

User age distribution on Facebook  Male/Female User Ratio on

in Portugal Facebook in Portugal
65-100 .
55-64 years — FET?IFE- III %

13-15 years ——. //_d. 25-34 years

16-17 years —_ ' “
4554 yegrs —

female male

TNy 15-24 years

35-44 years il

g socialbakers E}j socialbakers

,.‘Qfdfi..r.wao-garal j I'I IE I'I'I Et
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http://www.socialbakers.com/facebook-statistics/portugal

of =
- . . =
Nao ha perfis totalmente seguros! o=

@®Palavra-chave segura; TR
@Utilizar as definicdes de privacidade: SeguraNet
& Opcdo “Apenas amigos”;
& Criar listas de amigos (amigos proximos, colegas de trabalho,...) e tornar
certos elementos visiveis apenas para essas listas;
& Personalizar a privacidade dos albuns de fotografias;
& Personalizar “As coisas que as outras pessoas partilham” — evitar ser
identificado nos murais dos meus amigos;
& Se utilizar aplicacdes — editar as definicdes de privacidade para evitar Spam e
selecionar as aplicacdes que queremos;
@#Bloquear preferivel a eliminar utilizadores;
#Nao fornecer dados pessoais: morada, escola, telefone,...

@Cuidado ao clicar em links.

diregao-geral II'IIEI'I'IET
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E se nos comportassemos como T

. A
numa rede social...? | =

SeguraNet

"; Illl !H s
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https://www.youtube.com/watch?v=aDycZH0CA4I
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O que fazem online... =
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Privacidade (alunos) :..

ERE
guraNet
ed

& Obter autorizacdes dos Encarregados de Educacao, relativamen

utilizacao da imagem.

& N3o utilizar o nome e apelido ou nome completo, mas apenas o

primeiro nome na identificacao dos alunos.
& N3o identificar os alunos em eventuais questionarios (codificar).

& N3o disponibilizacdo, via Web, de acesso as pautas/horarios com

identificacao dos alunos sem protecao por palavra-passe.

Nota: N3o devera ser possivel a alguém externo a escola obter a identificacao dos
alunos e os seus horarios e avaliagoes, via web.

GOVERNO DE ; A :;E:;Jacu;geg: interhEt - - oot |k pela Lmido Eurcpens
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. FORMULARIO DE PERMISSAO FOTOGRAFIA/VIDEO .

i)escri;fio do projeto - Contextualizagdo E . .
b projeto SeguraNet, cuja miss3o € promover a navegacao segura, critica e esclarecida da Internet pela{ - -

}:omunidade educativa, faz parte integrante do Centro Intemet Segura Portugal e do programa Safer
L]

}ntemet A rede europeia de sensibilizacio para a utilizagio em seguranga da Internet, Insafe, fn!

q:o—fundada pela Comissdo Europeia e engloba Centros Intemet Segura em toda a Unido Eumpem. S e g u ra N et

jncl uindo Islandia, Noruega e Russia, com organizagdes parceiras nos varios continentes.

:'Consentimento para o uso de fotografias e videos em que aparece
L]

J\Iesta acao SeguraNet em que o seu educando participard, serdo eventualmente tiradas fotografias é
°
(;equencms de video. Estas imagens poder3o ser reproduzidas e publicitadas no Ambito do projeto, pelq

:lnserlr aqui a designacdo da instituicdo), pela Direcio-Geral da Educagdo, pelo Centro Intemet Segur?
bortugal pela European Schooinet, pela rede Insafe e pela Comissio Europeia, incluindo publlca;oe{

qmpressas videos e sitios na Intemet. Qualquer foto ou video serd apenas utilizado para promover ﬂ
L]

bm]eto SeguraNet e a rede Insafe, a participacio da Furopean Schoolinet {EUN) e da Comissdo Europeia. :

L]
Ao assinar este documento, estd a dar permiss3o para utilizar as fotografias e videos em que ola.
L ]

Privacidade

L]
}eulsua educandofa estara presente. :
° °
e
Os videos eventualmente realizados poderio ser carregados para o portal SeguraNet, para o YouTube:
04 .
pam o Vimeo e em sitios de outros parceiros da DGE. .
. .
&e tiver alguma questde relativamente a informoagdc constante neste documento contacte-nos, por _favur:
°
seguranet@dge.mec.pt :
L]
. .
Nome do aluno ; .
° .
L4 °
#Assinatura do Encarregado Educacio: Data: / f e
L]
. .
L4 °
04 °
:..............0..00..O......................O...O................’

GOVERNO DE £ A Sirectngoral internet - T T
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A Pegada digital =n

-
SeguraNet

Tudo o que esta na Internet a nosso respeito, incluindo dados do nosso
perfil em redes sociais, comentarios em blogues,
discussdoes em foruns, pautas de classificacdes, fotos, etc. ..

E construida de forma:

Ativa: quando somos ndés que publicamos informagao a nosso
respeito;

Passiva: quando outros publicam informacao a nosso respeito.

73 GOVERNO DE
% PORTUGAL
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A Pegada digital :.-

A guantidade de informacdes pessoais que se relevam através das

redes sociais... SeguraNet

Bruxelas, Bélgica

Brussels, Belgium

e § a—ir ao-geral i IEI'I'IEI B LI B - r: z
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https://www.youtube.com/watch?v=0TdHj9vruwU

=g
A Internet ndo guarda segredos T'.
Mantenha a sua intimidade offlimfe.".I 2

SeguraNet

e ternet -
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http://g1.globo.com/tecnologia/noticia/2014/04/vitimas-de-nude-selfie-e-sexting-na-internet-dobram-no-brasil-diz-ong.html
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T
Dependéncia =a

A
Sintomas: SeguraNet

& Preocupacao excessiva com a Internet ;

& Irritabilidade se ndo se tem acesso ao computador;
& Distanciamento da familia e amigos;

& Resultados pouco satisfatérios na escola;

& Retracao nas atividades desportivas.

Teste de Dependéncia da Internet desenvolvido por Kimberly Young
http://www.netaddiction.com/index.php?option=com bfquiz&view=onepage&cat
id=46&Itemid=106

73 GOVERNO DE
% PORTUGAL
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http://www.netaddiction.com/index.php?option=com_bfquiz&view=onepage&catid=46&Itemid=106
http://www.netaddiction.com/index.php?option=com_bfquiz&view=onepage&catid=46&Itemid=106

Comercio eletronico

0 Jodo quer comprar um telemoével na Internet.

Ele descobre um site onde o artigo é muito
mais barato, mas ndo lhe parece nada sequro.

direga |
MINISTERIO DA EDUCACAD ;;;Elt;g;g:
E CIENQA
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SeguraNet

1. Procurar comprar em lojas previamente
conhecidas ou naquelas que forem indicadas por
amigos e pais.

2. Pesquisar sobre a idoneidade da loja em érgaos
de defesa do consumidor e em sites de avaliacao e
comparagao de precos.

3. Fazer o contato telefénico com a loja e verificar
se ela tem endereco, telefone fixo ou filial fisica.

4. Ficar atento as formas de pagamento disponiveis,
ao prazo de entrega e a politica de troca e
devolucao de produtos.

5. Preferir empresas que aceitem plataformas de
pagamento garantido via Internet.

6. Guardar ou imprimir todos os passos da compra,
inclusive e-mails de confirmacao.

7. Cuidados acrescidos se fizer compras fora da EU.

Internet 3 N T
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Predadores online

Be sure You Know Claire thought st share wiore info Segura Net
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http://www.youtube.com/watch?feature=player_embedded&v=v78DeY6pNyg
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Como agem os predadores ﬂ

online —
SeguraNet

& Oferecem, atencao, carinho, amabilidade e dinheiro

& Interessam-se pelos jovens e manifestam simpatia relativamente
aos seus problemas

& Aproveitam temas de interesse dos jovens, como musica da moda,
passatempos e atualidades

& Nas conversas abordam temas dum modo aberto e descontraido
com o propdsito de acabar paulatinamente com as inibicdes dos
jovens

& Divulgam imagens pornograficas

& Aliciam as suas vitimas por telefone e também procuram combinar
encontros

73 GOVERNO DE
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O que é o cyberbullying? :1.

-
SeguraNet

Internet
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https://www.youtube.com/watch?v=dubA2vhIlrg&feature=youtu.be
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Cyberbullying :1.

N
Consequéncias SeguraNet

$Agressoes visam provocar alteracdes de cariz psicoldgico na vitima,
deixando-a abatida e desmoralizada perante a comunidade real e
virtual.

#$A vitima podera deixar de ter vontade de ir a escola, isolar-se,
mostrar angustia, tornar-se agressiva, ter alteracbes ao nivel da
alimentacao e do sono.

#$Casos de suicidio e homicidio tiveram como origem este tipo de

comportamento perante a vitima ou agressor.

73 GOVERNO DE
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Cyberbullying ::

-
SeguraNet

Consequéncias

Caso Amanda Todd Adolescente do Canada que cometeu suicidio motivado pelo
cyberbullying

diregao-geral II'IIE I't'l Et
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Cyberbullying :_'.

Motivacao
SeguraNet
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Cyberbullying .T:

Prevencao SeguraNet

@ Alertar para as consequéncias deste tipo de praticas, tanto
para a vitima como para o atacante;

@Incentivar para uma utilizacao ética na das tecnologias
digitais;

@Estar alerta para comportamentos estranhos ou anormais no
grupo.

Internet
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Sinais de alerta J—

SeguraNet

# Dedicam muito tempo ao uso da Internet, especialmente de noite;

# Recebem chamadas telefénicas de pessoas desconhecidas, ou fazem chamadas, as
vezes de longa distancia, para numeros de telefone que os pais desconhecem,;

& Recebem cartas, presentes, objetos ou encomendas de pessoas que os pais nao
conhecem;

& Desligam o computador ou rapidamente mudam de pagina quando os pais entram
no quarto;

& Isolam-se da familia;

& Armazenam material pornografico ou conteudos imprdéprios no computador.

73 GOVERNO DE
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Recomendacoes para pais ==

-
SeguraNet

& Falar com os filhos sobre o uso e riscos da Internet;

& Perceber se os filhos falam com estranhos através das
tecnologias;

& Perceber a faixa etaria das pessoas com quem o seu filho fala
ou partilha informacao nas redes sociais;

& Manter o computador numa area comum;

& Impor limites (desligar o computador as 20:30, por exemplo).

73 GOVERNO DE
% PORTUGAL
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) 2 ¢
Seguran¢a na Internet: uma ==

questao de educacao S
SeguraNet

Direitos de autor; plagio; licenciamentos/termos de utilizacdo; trabalhos de pesquisa
(fontes de referéncia; copiar/colar; aferir a validade e fiabilidade de um sitio);
Internet na sala de aula.

/”~ DESCOBRI ESTE LIVRO )/ DESCOBRI QUE O TAL STORA,
/ NA BIBILIOTECA. BASTA COPIAR = LIVRO ESTA ONLINE. | PODE LER O MEU
| 0 3°CAPITULO E TENHO O E SO COPIAR E COLAR

\ TRABALHO DE HISTORIA FEITO. \ E ESTA O TRABALHO

QUE TRABALHEIRA
Pk‘ﬁr—; =
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=
Avaliar a informacgao - qual a fiabilidade =

e veracidade da informacgao?
SeguraNet

& Confirmar a informacao noutro(s) sitio(s);

@® A utilizacdao de sitios Web crediveis onde sejam fornecidas
hiperligacdes para outros sitios;

& Pesquisar em sitios Web que, a partida, sao idéneos em termos
dos conteudos que tornam publicos (instituicdes educativas,

universidades, entidades crediveis).

73 GOVERNO DE
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Licencas Creative Commons = a
. A

6 SeguraNet

A questao dos direitos de

| autor na reutilizacdo/criacao
de recursos;

Licenciamentos abertos

I (Creative Commons).

Séguragpt  insfe -

73 GOVERNO DE
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Sessoes de sensibilizacao ==

SeguraNet

& Publico-alvo (pais; professores; alunos)

& Materiais/recursos (de acordo com o publico-alvo)

@ A eficacia da imagem e do video

] diregao-geral Internet 3 s ¥y
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Sessoes de sensibilizacao | = |
Se possivel, fornecer-nos dados por cada acdo: SeguraNet

Numero de alunos envolvidos do sexo masculino
Numero de alunos do sexo feminino

Idade dos alunos [maxima e minima] dos aluno/as
Numero de professores

Numero de Encarregados de Educacao

Duracao da sessao

Temas tratados

Recursos utilizados

73 GOVERNO DE
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=
Campanha “Nao ao discurso do 6dio gy

- Jovens contra o discurso do 6dio =
online” SeguraNet

Esta campanha ¢é coordenada pelo Instituto
Portugués do Desporto e Juventude e tem como
principal objetivo o combate ao discurso do ddio e a
discriminacdo na sua expressao online (todas as
formas de expressdao que propagam, incitam,

promovem ou justificam o édio racial, a xenofobia, a

homofobia, o antissemitismo e outras formas de édio
baseadas na intolerancia).

http://www.nohatespeechmovement.org/

internet
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http://www.nohatespeechmovement.org/
http://www.nohatespeechmovement.org/
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Desafios SeguraNet =
AR

SeguraNet

Desafios 2.2/3.°

) Desafios 1.2Ciclo
Ciclos

HESHGRGERTIERS Participacao das
Regioes Autonomas da
Madeira e dos Agores

Registo de Escola

7 - Desafios para
alunos

3 - desafios para

_ . alunos
3 - Desafios para pais

Escolas Turmas

olew e 0.4gn}no ap OAI}3| oue op oSuo| oe w1103
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Desafios SeguraNet (1.2 Ciclo) ::

-
SeguraNet

Constroi o puzzie

a tua pontuacio

A inscricao da turma efetua-se mediante o preenchimento do formulario.

Consulte o regulamento.

73 GOVERNO DE
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http://www.seguranet.pt/actividadesmodule/registo_escolas_1_ciclo/
http://www.seguranet.pt/publico/desafios/Regulamento Desafios SeguraNet 2014_15-1Ciclo.pdf
http://www.seguranet.pt/repositorymodule/file/id/385/
http://erte.dgidc.min-edu.pt/publico/SeguraNet/puzzle.swf

of =

Desafios SeguraNet :‘:
2.2 e 3.2 Ciclo/Secundario Ea

As escolas efetuam uma inscrigdo/registo SeguraNet

recorrendo ao cddigo GEPE e a respetiva _ oeosunTa ne 3

password. A% 10 pontos
Se precisares de uma imagem para um trabalho podes:
7 Desafios mensais para Equipas de a. Pesquisar num motor de busca e utilizar aquela de que
mais gostes;
b. Criar as imagens para os teus trabalhos, wutilizar

Professor e Alunos imagens de autor, obtendo autorizacao do mesmo para
a sua divulgacao ourecorrer aimagens de utilizagio
3 Desafios trimestrais para Equipas de vre;

c. Uliliza-1a, se esta estiver num blogue, sem citar a fonte

Encarregados de Educagao:

Observa a seguinte tira BD:

Os Desafios sao pontuados a nivel de e
equipa; a pontuacao final de cada equipa mﬁ%“&
reverte a favor da escola. }
Regulamento. w STAS

Inscricao.

8 GOVERNO DE MINISTERIO DA EDUCAGAD b ot gl,tee mﬁ r a‘ t i - St et f oy i s
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http://www.seguranet.pt/publico/desafios/Regulamento de Actividades SeguraNet 2014_15- 2%ba 3%baCiclos.pdf
http://www.seguranet.pt/actividadesmodule/registo_escolas/
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Recursos [ = |

SeguraNet

@ Alertas “O que farias?”

@#Jogos em flash

& Tiras BD

® Quiz4You SeguraNet

@ Aplicagao Creative Commons

@® Folhetos de sensibilizacao

# Recursos variados (professores; pais e
alunos)

73 GOVERNO DE
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Jogos SeguralNet p—

Seguralel
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http://www.seguranet.pt/1_2ciclos/
http://www.seguranet.pt/jogo/
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=
Quiz4You SeguraNet =

-
SeguraNet

“’*‘3

_ -
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i B

Os professores que queiram receber este novo recurso SeguraNet deverao
preencher o seguinte formulario online.

internet
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http://questionarios.dge.mec.pt/index.php/survey/index/sid/164876/

of
Jasmim e Borboleta jogam na Net ::
AR

; SeguraNet

SeguraNet A professora Segurinha conta a

histéria de dois amigos e colegas de

turma, Jasmim e Borboleta, que
£ Jasmlm e combinam jogar em linha.

' Ao longo da histéria € sugerido aos
“ Borboleta alunos que desenhem, no livro,

jogam na Net sobre alguns dos acontecimentos.

Publico alvo: Alunos do Pré-Escolar e
1.° Ciclo

Objetivo: Despertar para  0S
cuidados que devem ter quando
jogam online
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Phineas e Ferb 'IJ;

SeguraNet
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http://www.youtube.com/watch?v=m5dgHfjua_o
http://www.youtube.com/watch?v=bFwWAFAhF2M
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The Web We Want — um guia para :'.

jovens —
= SeguraNet

The Web We Want é uma
brochura educativa destinada a
jovens entre os 13 e os 16
anos, que apresenta um
conjunto de ferramentas que
educa os adolescentes a
saberem proteger-se quando
estao online. Este recurso, tao
necessario a  professores,
jovens e pais, foi criado com a
participacao ativa de
adolescentes de toda a Europa
e aprovado pela Comissao
Europeia.

Internet
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http://www.seguranet.pt/publico/docs/WeWeWantFinalPt.pdf
http://webwewant.eu/

Livro de atividades dirigido ao 1.2 Ciclo
e a Educacao Pré-Escolar

i

=

R
m——

SeguraNet

internet i %0 ST e ]
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http://erte.dgidc.min-edu.pt/publico/recursos/a102_booklet_enfants/PT_Booklet-enfantsA4-2012.pdf

Guia para os Pais - Educacao e

ool oy

) 1 ¢

T
os Novos Media p—

SeguraNet

5% EDUCACRO E 0S
NOVOS MEDIA
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http://www.seguranet.pt/repositorymodule/file/id/291/
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Quantos Queres =
AR

SeguraNet
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Cartazes: O que farias? =

SeguraNet

um texto sobre ‘
apa_EIe esc eve “Europa”

0 primeiro site p.rl.'ci‘cal !d 0 0 que
ele precisa; texto e imagens.

W EARED s | deide . Gioest [

drm;ao-gar al 1I‘IIEI'I'IEI ‘e TG | pela Umido Europsea
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http://www.seguranet.pt/alertas-2013-14

o
=

SeguraNet

Selo de Seguranca Digital

O projeto eSafety Label cria o Selo de Seguranca

Digital para as escolas, visando garantir maior
seguranca online, e a todos o0s niveis, na
comunidade educativa.

O Selo de Seguranca Digital para as escolas é uma

iniciativa da European Schoolnet que funciona como

servico de apoio e de acreditacdo a nivel europeu.

Internet
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http://www.esafetylabel.eu/
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=
Selo de Seguranca Digital =

-
SeguraNet

Ay Seguranca Digital
Bronze valido até 11/2014

Plano de Ag:éo Q"' Foi atribuido a esta
4 escola: selo de S &
Elementos ) Seguranca Digital £
comprovativos Ouro  valido até 11/2014 SR
~ f o
Plano de A¢ao T 5
(e70]
72, Foiatribuido a esta S o
Elementos BEA scoia se . =%
: Ay Seguranca Digital C
comprovativos xd_iockaods, : ) o]
Prata valido até 11/2014 I Y=
c o
S o
= v
I Plano de Agao [}

U O
S et =)
U ®©
285
c O
« O
o O
=
= ©

©
7=
] Plano de Agao o0
©
1 ano entre resposta a Formulario de AP
0 ~ dalidade do >elo: meses
avaliacao e novo Plano de Acao
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SeguraNet

Seguranca digital e o curriculo

As Metas referentes as Tecnologias de Informacao e Comunicacao do ensino

basico contemplam as questdes relativas a seguranca digital.
As metas curriculares estabelecem as aprendizagens essenciais a realizar
pelos alunos na disciplina de Tecnologias de Informacao e Comunicacao, nos

7.2 e 8.2 anos de escolaridade.

Metas Curriculares — Tecnologias de Informacdao e Comunicacao — 7.2 e 8.°

anos de escolaridade.
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http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
http://dge.mec.pt/metascurriculares/data/metascurriculares/E_Basico/eb_tic_7_e_8_ano.pdf
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Linha Ajuda =

-
SeguraNet

SEGURANCA NA INTERNET!

http://LinhaAjuda.internetsegura.pt
E: LinhaAjuda@internetsegura.pt
% DIAS UTEIS das 14 as 19 horas

A linha Ajuda é coordenada pelo IPDJ (Instituto Portugués do Desporto e da
Juventude) no ambito do Consoércio Internet Segura.

Esta Linha tem por base um servico de atendimento telefénico e online de

criancgas, jovens, pais e professores, sobre questdes relacionadas com o uso de
tecnologias em linha.
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http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
http://www.internetsegura.pt/sobre-o-projecto-internet-segura/consorcio-internet-segura
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Denuncie Contetidos Ilegais
Quem Somos S G
Missio Por favor introduza abaixo a informac3o sobre o conteldo ilegal que pretende reportar,
Para fazer uma denuncia mais completa, por favor digue AQUI.
Noticias .
Introduza o URL com o conteddo a
Contetdos Multimédia denunciar,
o Este campo pode também ser
FAQ URL: ;3 utiizado para reportar contetidos
P partihados através de protocolos
Enderecos Uteis P2P (ex: link ed2k, torrent, etc...)
Reclamacdes
Contactos

'
Guia de Seguranca '1’ 3% 4(-%) -

Introduza o texto que se encontra na imagem

Contetidos Ilegais

- i
Pornografia de Menores Campa Obrigatdrio

Apologia do Racismo

Linha de denuncia de contetdos ilegais (pornografia infantil, apologia do racismo

e apologia da violéncia).
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Semana da Internet Mais Segura 2014

Questdes Frequentes =~ U /ovemimo, 201

A Semana da Internet Mais Segura ira decorrer de
10 & 14 de fevereiro, associada ao tema “Juntos
vamos criar uma Internet melhor® Encontra-se

Mapa do Site

seguranet@dge.mec.pt
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